Sistema SENTINEL GUARBIAN

Soluzione a cura di:

Partner commerciale:

Techcom Srl
Via Argonne 5R
16145 Genova

www.techcom.it
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Ph:+3901089364
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PROBLEI\/\I SUL CAMPO




SENTINEL

Servizio per il Monitoraggio Infrastrutturale di
Dispositivi e Servizi Remoti

4

Singoli dispositivi sotto controllo
Alerting immediato
Rapida identificazione del problema

Prevenzione di potenziali discontinuita deiservizi




SENTINEL




CONTROLLI EFFETTUATI

Dispositivo ethernet : raggiungibile/non raggiungibile

Servizio ethernet (ftp, mail, web, etc): attivo/disattivo

@ La Frequenza dei controlli & configurabile

tramite interfaccia.
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CARATTERISTICHE PRINCIPALI

 Dashboard (Cruscotto web intuitivo)

« Visioni di insieme e di dettaglio sul singolo dispositivo/servizio
« Compatibilita con qualunque sistema operativo

« Compatibilita con dispositivi mobile

o Invio automatico differenziato di allerte via mail

 Possibilita di raggruppare dispositivi/servizi e gestire multi-
utenza

« Sistema di reportistica avanzato (pdf inviati viagmail)
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INTERFACCIA WEB

Stato Hosts

- — - - .\ - . Tt AR o - T— -
= -
Current Network Status Host Status Totals Service Status Totals X
Last Updated: Thu Jan 21 10:49:10 CET 2010 Up Down  Uareachable Pending OK  Warning Usknown Critical Pending
Updated tvery:i:oocam - - - 5 - 2¢ ‘ - °
Logged in as techcom
- Notifications are disatied All Problems All Types All Problems All Types
View Secvics Status Detail Fee AN Host Groups ! e a7 ez
View Status Ovenview For All Host Groops
View Status Summary For All Host Geoups
View Status Gric For All Host Groups =
= Host Status Detalls For All Host Groups
AR FOAt B WRTICE 1D MATC TLED COTITINCE Seiect TLEDE aTN AN - mOLse
Dot 38 - raeiect 4 - 39 prosieT - 34 Wi CowTETe R=0s
Host .~ Status .~ Last Check -~ Duration «~ Status Information -«
AP_Cancpy_t 'yl 9 10:20:03 410220 5Tm23s  PING
FTP_Acsta x 3 104228 4d 10h 20m 345 WARNING: WARNING. Il dispositivo potrebbe funzicnans comesaments. ma i dati m0n s0N0 aggiomat
FTP_ o xg 10.4227 284 1Thdm4s  WARNING: WARNING Il dispositive p funzi 8 i dat A0N KON BggIONat
FYP_fra x 8 10:42.38 43 10h21m 4y WARNING: WARNING: |l dispositivo potrebbe funzionare comettaments. ma | dati non sonc aggiomats
FTP_imageo X&H 10:42:38 410220 56m 435 WARNING: WARNING: 1I f _ ma i dati mon 3onc aggiomat
FTP_om x 8 10:42220 4d 10h 21m 145 WARNING: WARNING: |l dispositivo potrebbe funzionare comettamente. ma | dati non sono agglomats
FTP_slap_miccs x s 10:42:37 360 23h 81m 443 R - C n P . ma | datl non sonc agglomats
SM_Camopy_1 1 g 10:20.0% 0d0n30m20s  CRITICAL
SM_Canopy_2 ﬁ 9 10:49.42 0d0h40mOs  CRITICAL
SM_Canmopy_3 ﬁg 10:50:03 0d3n11m20s  PING
Scheds_demo_VDA 8 10.48.38 0c 17h4m 135 Laat update: 2016-01-21 10:41
acgmen_sosts x 8 10:42:37 Sd 1h 13m 148 WARNING: WARNING 1| dispositivo potrebbe funzionare comettamente. ma | dati non 30nc agglomat
wi_seot_ovile_sosts X% 10:4237 B4 1h18m4ds  WARNING: WARNING: Il 5 ‘ . ma | dati non 30no sggiomat
eki_sgvda_pocsta x s 10:42:37 280 19h 11m 445 WARNING: WASNING: || dispositivo potredde funzionare comeamente. ma | dati non 30n0 aggiomats
oes_bosmatio xXH 104237 310 Oh 38m 145 i funz. _ ma | dati non 50nc agglomati
leica-pe Yok 10:50:12 1400 59m 435 PING
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INTERFACCIA WEB - Stato Hosts

Nt B A O o Fom "M\ T e

=

(4
Current Network Status Host Status Totals Service Status Totals E-
Last Updated: Tue Jan 26 16:59:38 CET 2016 Up Down  Unreachable Pending OK  Warning Unknown Critical Pe
Updated every 90 seconds 0 0 0 23 0 -
Logged in as techcom =
- Notifications are disabled All Problems All Types All Problems All Types
View Service Status Detail For All Host Groups L i =
View Status Overview For All Host Groups o
View Status Summary For All Host Groups
View Status Grid For All Host Groups
Host Status Details For All Host Groups
select host with leftclick to send multiple commands. Select multiple with shift + mouse.
select all - unselect all - all problems - all with downtime E @® o =
Host «.+ Status «+ Last Check «+| Duration «+~ Status Information «
AP_Canopy_1 TR 17:00:31 47d5h Tm45s  PING

WARNING: WARNING: Il dispositivo potrebbe funzionare correttamente, ma
16:53:51 9d 16h 30m 56s

FTP_Aosta x
FTP_cnr 4
FTP_fms x g

FTP_imageo 8
—mag x g i dati non sono aggiornati (=
< | 1 — )

i dati non sono aggiornati

WARNING: WARNING: Il dispositivo potrebbe funzionare correttamente, ma
% 16:5411  33d 23h 14m 265 o
i dati non sono aggiornati
WARNING: WARNING: Il dispositivo potrebbe funzionare correttamente, ma
16:54:32  0d16h 31m26s =
i dati non sono aggiornati

WARNING: WARNING: Il dispositivo potrebbe funzionare correttamente, ma
16:54:32 47d 5h 7m 5s
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INTERFACCIA WEB

Problematiche

* -
Current Network Status Host Status Totals Secvice Status Totals =
Last Updased: Thu Jan 21 10:28:07 CET 2090 Up Down  Uareachable Pending OK Waming Unknown Critical Pending
Tt R— - . . 0 - e . o
Logged = as lechcom
- Notficatons are disatied All Problems Al Types All Problems All Types -
View Hatecy For i bosts - 3 e 2 62
View Netifications For All Hosts
View Host States Detad For Al Mosts
by Service Status Details For All Host
Entres sored Dy service name (descendng)
0T TOEE BAVIEE AT 4% TN BANS MUTOE IOMVTANSE AT TUTOE AT AT - TOae
SR O PBB IR 97 - 9F PUODTS - Y VIR S0wTe B - ° =
Host - Service -« Statws -« | Last Check - Duration « - | Attempt - - Status Information «
Schada_dems VDA Ueniciaa relativa - 105408  OdZn43m s 13 OK, cunwat vakest 2
- onty dNAS opay 108533 44 1% Jim s V3 SOUTRUTS

foaket, 44 Temperatura incema
Scheda_demo_VDA Temperatura estema WARNING 10:54:07 0d 2n 3m 0s »m Value out of range. Currest valuer-15 4
isalad_ras 1T st el vome Rai o't 105551  4dtSh3tem3ss 13 SOUTPUTS

Stano HD numero 2 10:58:53 43 1%h 31m 303 12 SOUTPUTS

$tato HD nemer 1 n 10:55:33 43 150 31 35s 113 SOUTPUTS
Scheda_deme_VDA Fresenza tensione o rese 220V 20Kz ca - 105405  OdITmiOm4s 33 Value outof range Cumest vakes12

Presenza tensiore 12V 00 100420 Od 2h 46m 413 13 O, cunent value123

Lveio tensicne battera tampone 10:54:90 Od2hIm 17s L Ok, current value4.1

Correrse uscta pancalo PO 0427 cemmasmats 33 Lastvake 1120180121 9051

Caomerse aasortita dal satema - 10:54:28 0d 2 48 418 3 Last valoe: 0820180121 90.51

Ceontrolio raggleng web per B ges e config el a8 g3 ‘ - WARNING: WARNING: Il dispx ] ™3 | dati non
swick M2 V1910 sosta 3 I VARNING 108247 4neMs 32 P =

sase  Controlio tagy wed per a gestione @ e e

ony_camen . wesa &4 15h 31m 383 1= SOUTPUTS
roster_1_ls_sxxe I e e PR WnSow ¥ Somgmon O VY - 195813 1S Imds 13 SOUTRUTS

Cantrolio raggrngd web per s ges e condig
l"..e", .-’ y .




INTERFACCIA WEB - Problematiche

2 [ e +

Current Network Status Host Status Totals Service Status Totals =
Last Updated: Tue Jan 26 17:05:27 CET 2016 Up Down  Unreachable Pending OK Warning Unknown Critical Pending =
Updated every 90 seconds 0 0 0 23 0 - 0

Logged in as techcom = =

- Notifications are disabled All Problems All Types All Problems All Types

View History For all hosts 0 34 ‘AI 65

View Notifications For All Hosts
View Host Status Detail For All Hosts

i Service Status Details For All Host
Select hosts / services with leftclick to send multiple commands. Select multiple with shift + mouse.
select all (hosts) - unselect sll - all problems - all with downtime E g o [
Host &+ ‘ Service «v ‘ Status «+ | Last Check ~+| Duration «+v |Attempt «+ Status Information «+
AP_Canopy._1 17} Controlio raggiungibilita el dispositivo | 17:0545  9d21h 42m51s 13 SOUTPUTS
Controllo raggiungibilita interfaccia web
per la gestione e configurazione del 11 17:06:31  9d 21h 42m 36s 13 SOUTPUTS
dispositivo
WARNING: WARNING: Il di iti
Controllo di disponibilita del servizio ARNING: WARNING: Il dispositivo potrebbe
FTP_Aosta x TP x WARNING 17:04.02 9d 16h 37m 15s 33 funzionare correttamente, ma i dati non sono
agagiornati
WARNING: WARNING: Il dispositivo potrebbe
Controllo raggiungibilita del dispositivo x WARNING 17:04:21 9d 16h 37m 25s 313 funzionare correttamente, ma i dati non sono
aggiornati
o e . WARNING: WARNING: Il dispositivo potrebbe
Controllo di disponibilita del servizio _ o
FTP_cnr x TP x WARNING 17:04:21 9d 16h 36m 54s 313 funzionare correttamente, ma i dati non sono
aggiornati
WARNING: WARNING: Il dispositivo potrebbe -
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INTERFACCIA WEB - Repor

Host State Breakdowns:

ate Ty /| Reason Tine % Totsl Time % Kaown Time

21 m e
00 Or Om O

Monoring Nat Rumning 00 0n Om 08 0000%
reSicet Oy 0 0rOmoe 0000%
Outwice Timeperioc 0d0n0m 08 0000%
o 0d0n Om 0 0000%
A o 7d0n 0Om0s 100000% 100 000%
State Breakdowns For Host Services:
Seevies % Time OK % Time VWarning % Teme Usanown % T Comeat % Time Unceteemines
Cortoic O CaponERs Jef senvzc FTP 63.172% 3.972%)
COreoio (FLNGDILE S8l CHOOMELD G3I72% 3TN
Arage sSms gy
Host Log Entries:
[ Viow 1t hog antres |
Evant Start Time Event Ena Time Event Duraton Eventistte pe Events State nformation
20960111 020000 200621412 000000 10.0n.0m 0% HOSY DOVN (HARD) oG
2016-01-12 000000 20%-01-13 000000 CE T HOST DOVN (MARD) NG
2076-01-13 000000 201601414 000000 10 0n Om 0% HOSY DOVIN (HARD) PING
2016-01-44 000000 2046-01-15 000000 107 0m 08 HOST DOVN (MARD) PG
2n6-01-18 000000 2006116 000000 1a0m0mos HOST DOVIN (HARD) NG
2018018 000000 20+601.17 080000 14 0n Om 0s HO ST DOVIN (HARD) PNG
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INTERFACCIA WEB - Report

Host State Breakdowns:

State Type / Reason Time % Total Time % Known Time
Unscheduled 4d 17h 8m 28s 67.248% 100.000%

Scheduled 0d O0h Om 0s 0.000% 0.000%

Unscheduled

0d Oh Om 0s

Scheduled 0d 0h Om 0s

0d 0h Om 0s

0d O0h Om 0s

Menitoring Not Running 0d 0h Om 0s 0.000%
Insufficient Data 2d 6h 51m 225 32.652%
Undetermined
Outside Timeperiod 0d Oh Om 0s 0.000%
Total 2d 6h 51m 22s 32.652%
All Total 7d 0h Om 0s 100.000% 100.000%
State Breakdowns For Host Services:
Service % Time Ok % Time Warning % Time Unknown % Time Critical % Time Undetermined

C t rbita dal sist 0.000% (0.000%) 22.652%
Corrente uscita pannello 1.192% (1.770%) 32.652%
Livello tensione batteria tamp 0.000% (0.000%) 32.652%
Presenza slimentazione 12Vec 0.099% (0.187%) 48.928%
Presenza tensione di rete 220V 50Hz ca 0.000% (0.000%) 32.652%
Tempersturs esterna 17.245% (25.606%) 32.652%
Umidita relativa 0.000% (0.000%) 32.652%
Aversae 2.6848% (2.928%) 34.693%

ech




INTERFACCIA WEB - Mobile

eecco | WIND ¥ 16:25 3 32%m > eI WIND T 16:25 3 32%m ee oI WIND = 16:25 73 32%0
: sentinel.mi.techcom.it () sentinel.mi.techcom.it ¢
©) Back Hosts () Home ® Mobile Thruk © options
Status
Problems ‘Service:1
Hosts 2 0
Services 51 0
History
Last Alerts ©
Last Notifications (5]
Links
Access as Full Client ©

any

Add this page to your home screen to get full screen
mode.
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GUARDIAN

Soluzione per la Diagnostica, Acquisizione Dati e
Controllo di Sistemi Remoti

: ]

« Acquisizione dati importanti per debug di problemi tipici
. Alta affidabilita

« Accensione/Spegnimento/Riavvio a coma

Techcom
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OPERAZIONI IMPLEMENTATE

Gestione ridotta disponibilita energetica

Es: « Tenere sotto controllo lo stato di salute
delle batterie e il funzionamento dei
pannelli solari (problemi tipici stagione
invernale).

« Eventuale spegnimento dispositivi in
determinati periodi dell’anno (risparmio e
bilanciamento energetico).

17




OPERAZIONI IMPLEMENTATE

Gestione problematiche di trasmissione dati

« Riavvio network appliance (modem
GSM, router, bridge WIFI, Hyperlan,

((( | ))) ecc...).
]

r\
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OPERAZIONI IMPLEMENTATE

Gestione problematiche dei sistemi di acquisizione dati

Es: « Riavvio Hardware di qualunque
dispositivo (sensori, datalogger, PC,
stazioni meteo).

19




CARATTERISTICHE PRINCIPALI

Interfaccia ethernet e/o modem GSM:

Installabili ovunque

Failover network

Basso consumo

Gestione semplice

i 3 Mobile ready

EAAREE =
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CARATTERISTICHE PRINCIPALI

Ingressi analogici multiuso:

Acquisizione fino a 8 canali
analogici single ended
eventualmente
amplificabili
(x1(buffer),x2,x10).

Vmax 10V (temperatura,
umidita, assorbimento di
senza/assenza
controllo

21



CARATTERISTICHE PRINCIPALI

Supporta fino a 6 linee di alimentazione:

Controllo fino a 6 linee di
alimentazione VCC e/o
VAC.

Operazioni possibili su
ciascuna linea: accensione
(ON), spegnimento (OFF)

Techcom l l 2




COME PILOTARE GUARDIAN

La scheda GUARDIAN pu0 essere pilotata via
interfaccia web compatibile con supporti mobile
0 via SMS




INTERFACCIA WEB GUARDIAN

Scheda_02_Quadro_Leica uitimo sonmsss 20,014

& vda_admin

Scheda_01_Casetta

SCH-1449132301

© Modifica

Scheda_o03

SCH-1449132303

© Modifica

Scheda_o05

SCH-1449132305

© Modifica

Scheda_o07

SCH-1449132307

© Modifica

Scheda_o09

SCH-1449132309

==l BEEN = = =

© Modifica

Ultimo contatto:26/01/16 12:24

Scheda_02_Quadro_Leica

SCH-14491352302

© Modifica

Scheda_o04

SCH-1449132304

© Modifica

Scheda_o06

it
T
F
iuh

© Modifica

Scheda_o08

SCH-1449132308

© Modifica

Scheda_10

SCH-1449132310

© Modifica

) System_Anywhere ON

System_Amywhere

“ ’

"] Reset
Nota (max 250 caratteri)
Storico comandi

Data Utente Nota Stato
19/08/18 16240 admin ON
19/01/10 1a28e admin OFF
15/08/18 57241 admin ON
13/08/20 2782 admin OFF
oR/0%/18 tacss admin Reset
21/12/28 10028 admin ON
1R/132/18 10082 edmin OFF
18/12/13 15200 admin ON

Techcom
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INTERFACCIA WEB GUARDIAN

Mobile

sentinel.mi.techc L %/

i &

Scheda-DEMO

o Linee
©) Sparel OFF +
© Router UMTS ON +
© PC ON +
© Faro OFF +
© Spare2 ON +
Richieste pendenti +
Esito Linea Stato

B i : ~ 51
- sentinel.mi.techc L %] = il sentinel.mi.tech: & I3y n

éh Linee (i) 13/11/15 ON v
1217

©) Sparel OFF -

PO © Router UMTS ON +
Sparel s
© PC ON +
m ,
© Faro OFF +
Reset
© Spare2 ON -
Nota (max 250 caratteri)
Storico comandi
Richieste pendenti +
Data Stato Esito
@ 016 OFF ~ Esito Linea Stato
11:54
@ 250116 OFF v
19:01 Copyright © 2014-2015 Almsaeed Studio. All rights
reserved.
~ 2WNMNA Ml .

25
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| GESTIONE AVANZATA DELLA
: SICUREZZA

Autenticazione gerarchica degli utenti

Personal Identification Number

Riconoscimento mittente SMS

Disabilitazione del servizio server vi

Techcom
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SOLUZIONE VDA: SENTINEL &
GUARDIAN

Techcom



PC

— Relé 2 ((( )))
s, ()

7
Router UMTS
4 3
off

} - Faro

[(qualitativa)
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SOLUZIONE VDA

@ Server Sentinel
@ Server Guardian
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SOLUZIONE VDA




